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Installeren MFA Microsoft op de Duo Mobile app 
 
 
Om in te loggen in de Office 365 omgeving is er in het kader van de veiligheid voor gekozen 
om Multi Factor Authenticatie (MFA) te gebruiken. Hiervoor nemen we onze bekende Duo 
Mobile app ter hand, waarmee we tot nu toe inlogden op de Perspectoserver. De app moet 
echter voor O365 wel aangepast worden. In de handleiding hieronder staat beschreven hoe 
die aanpassing moet worden gedaan. 
 
Zorg er eerst voor dat de Duo Mobile app toegang heeft tot de camera. Dit doe je op je 
telefoon vaak via een menu “Instellingen” (voor ieder type telefoon kan dit iets anders zijn). 
Ga vervolgens op de pc naar https://www.office.com/ en klik op “aanmelden”. 
 

 
 
Geef je (Perspecto) gebruikersnaam + wachtwoord. 
 

 
 
Indien je meerdere accounts hebt, kies je voor “werk-of schoolaccount”. 
 
Er wordt nu om aanvullende beveiligingsverificatie gevraagd. 
 

https://www.office.com/
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Kies voor Mobiele app en verificatiecode gebruiken en klik op instellen. 
 

 

 
Er verschijnt een venster met een QR code. 
  

 

 
 
Kies de optie “app zonder meldingen configureren”. Een andere QR-code (een grotere) 
verschijnt.  
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Deze code moet met de Duo Mobile app gescand worden. Neem hiervoor je telefoon ter 
hand, open de Duo Mobile app en klik op +. 
 

 
 
Scan nu de QR code. De MFA is nu aan de app op je telefoon toegevoegd. Dit kun je zien 
door de toevoeging van de accountnaam met daarvoor het logo van Microsoft.  
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Vraagt de Duo app voor extra controles, kies hier voor “Maybe later”. 
Ga terug naar het scherm op de computer. 
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Klik op volgende. 
 
Je komt in onderstaand scherm. 
 

 
Je komt nu bij Stap 2. Vul de verificatiecode in die op de Duo Mobile app verschijnt en 
klik op volgende. 
Stap 3: 
Vul nu eenmalig aanvullende beveiligingsverificatie gegevens in (land en telefoonnummer 
van GSM waar Duo Mobile app op staat). 
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Klik op volgende. 
Er verschijnt nu een venster met een aanvullende beveiligingsverificatie. 
Het is een code die persoonsgebonden is en die je bij sommige apps nodig zou kunnen 
hebben. Je dient je deze code te kopiëren en goed te bewaren. 
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Klik op gereed. Nu is de instelling en configuratie klaar. 
Wanneer je nu inlogt in je O365 vraagt hij om je gebruikersnaam en wachtwoord + hij vraagt 
om je code via de Duo Mobile app. Hiervoor genereert de app 6 cijfers die je moet invullen. 
Voor Perspecto is afgesproken dat we deze Multi Factor Authenticatie (MFA) voortaan thuis, 
maar ook op school gebruiken. 
 
Verder: 
Als de app goed werkt, moet je daarna op je andere devices nog eenmaal inloggen met je 
verificatiecode (dus via de Duo Mobile app). Zo kun je gebruik maken van je mail en hoef je 
niet iedere keer je MFA te gebruiken. Voor O365 moet je wel inloggen. 
 
Wanneer je met een ander wifi netwerk contact maakt, wordt er opnieuw een 
verificatiecode gevraagd. Voor een volgende keer wordt deze onthouden. Zo ook met het 4G 
netwerk. Eenmaal ingesteld wordt de code onthouden. Voor een 4G netwerk in bijv. het 
buitenland zal er opnieuw een code gevraagd worden. 
Tijdens inloggen kun je kiezen voor “Aangemeld blijven”. Dit kun je aanvinken, maar in het 
kader van de privacy is het beter om "nee" aan te vinken, zodat je een andere keer opnieuw 
je wachtwoord moet geven. 
 

 

 


