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Installeren MIFA Microsoft op de Duo Mobile app

Om in te loggen in de Office 365 omgeving is er in het kader van de veiligheid voor gekozen
om Multi Factor Authenticatie (MFA) te gebruiken. Hiervoor nemen we onze bekende Duo
Mobile app ter hand, waarmee we tot nu toe inlogden op de Perspectoserver. De app moet
echter voor 0365 wel aangepast worden. In de handleiding hieronder staat beschreven hoe
die aanpassing moet worden gedaan.

Zorg er eerst voor dat de Duo Mobile app toegang heeft tot de camera. Dit doe je op je
telefoon vaak via een menu “Instellingen” (voor ieder type telefoon kan dit iets anders zijn).
Ga vervolgens op de pc naar https://www.office.com/ en klik op “aanmelden”.

B® Microsoft | Office Producten ~  Informatiebronnen Sjablonen  Ondersteuning  Mijn account Alles van Microsoft «  ( 2,)

Onderwijs op afstand. Meer informatie >

Welkom bij Office

Uw plaats om bestanden te maken, te communiceren,
samen te werken en uitstekend werk te leveren.

Aanmelden

Office kopen

Geef je (Perspecto) gebruikersnaam + wachtwoord.

B8 Microsoft

Aanmelden

gabienborm@ogperspecto‘nl\ x

Geen account? Maak nu een account
Hebt u geen toegang tot het account?

Aanmeldingsopties

Volgende

Indien je meerdere accounts hebt, kies je voor “werk-of schoolaccount”.

Er wordt nu om aanvullende beveiligingsverificatie gevraagd.


https://www.office.com/
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Kies voor Mobiele app en verificatiecode gebruiken en klik op instellen.

Aanvullende beveiligingsverificatie
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& contact met u opnemen?

© Verificatiecode gebruiken

Als u deze wilt geb: moet u de Microsoft Authenticator-app Instellen.

Configureer de mobiele app.

Er verschijnt een venster met een QR code.

Mobiele app configureren
Voltaoi de volgende stappen om uw mobiele app te configureren,

1. Installeer de Microsoft Authenticator-app vaor Windows Phone, Android of iCS.
2, Voeg in de app een account toe en kies Werk- of schoolaccount.

3. Scan de onderstaande afbeelding.

EF
F:

O

App zonder meldingen configureren

Als u de afbeelding niet kunt scafnen, vaert u de volgende gegevens in uw app in.
Code: 040 918 819
URL htp m -authmicrosaftcom/mac/MobileApp 134061235

Als er een code van zes cijfers flordt weergegeven, most u Volgende kiezen.

fithOptions(naw WebForm_PostBackOptions{*ConfigureMobilefbpPushSwitchLink”, ** true, ™", ™ false, true)) Volgende annuleren

Kies de optie “app zonder meldingen configureren”. Een andere QR-code (een grotere)

verschijnt.
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Mabiele app configureren

= volgende stappen om uw mobisle app t= configureren.

2 Voeg in de app e=n account toe en kies Ander account.

3. Scan de ondersta,

App met meldingen configureren

t scannen, voert u de volgende gegev

wijsgroep Perspecta:gabienborm@agpers,

Geheime sleutel: 6tqj ctmd mb25 wo

Als er een code van zes cijfers wordt weergegeven, moet u Volgende kiezen.

hOpticns{new WebForm_PostBackOptions("ConfigureMobileAppOathOnlySwitchLink®, ™, true, ™", ", false, true) Volgende

Deze code moet met de Duo Mobile app gescand worden. Neem hiervoor je telefoon ter
hand, open de Duo Mobile app en klik op +.

DUIO i\:\'\;‘-

Perspecto

Scan nu de QR code. De MFA is nu aan de app op je telefoon toegevoegd. Dit kun je zien
door de toevoeging van de accountnaam met daarvoor het logo van Microsoft.
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About passcodes

Vraagt de Duo app voor extra controles, kies hier voor “Maybe later”.
Ga terug naar het scherm op de computer.

Mabiele app configureren
Voltooi de volgende stappen om uw mobiele app te configureren.

eer de Microsoft Authenticator-app of een andere verificatie-app voor Windows Phone, Android of i0S.

unt toe en kies Ander account.

Als u de afbeelding niet kunt scannen, voert u de volgende g
Accountnaam:  Ondenwijsgroep Perspecto:gabienborm@og

Geheime sleutel: 6tqj ctmd mb25 wgsz

Als er een code van zes cijfers wordt weergegeven, moet u Volgende kiezen.

hOpticns{new WebForm_PostBackOptions("ConfigureMobileAppQathOnlySwitchLink®, ™, true, **, ™", false, true]) Volgende
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Klik op volgende.

Je komt in onderstaand scherm.

Aanvullende beveiligingsverificatie

Beveilig uw account door telefonische verificatie toe te voegen aan uw wachtwoord, Bekijk de video voor meer informatie over hoe u uw account kunt beveiligen

Stap 1: Hoe | we met u op

Mobiele app v

Hoe wilt u de mobiele app il
’70 Meldingen ontvangen voor verificatie

® Verificatiecode gebruiken

Als u deze verificatiemethoden wilt gebruiken, moet u de Microsoft Authenticator-app instellen.

De mobiele app is geconfigureerd voor verificatiecodes.

Volgende

Je komt nu bij Stap 2. Vul de verificatiecode in die op de Duo Mobile app verschijnt en

klik op volgende.

Stap 3:

Vul nu eenmalig aanvullende beveiligingsverificatie gegevens in (land en telefoonnummer
van GSM waar Duo Mobile app op staat).
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Klik op volgende.
Er verschijnt nu een venster met een aanvullende beveiligingsverificatie.

Het is een code die persoonsgebonden is en die je bij sommige apps nodig zou kunnen
hebben. Je dient je deze code te kopiéren en goed te bewaren.

BY Mo

Aanvullende beveiligingsverificatie
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Stap 3: BIf ww huidige toepassingen gebruiken
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Klik op gereed. Nu is de instelling en configuratie klaar.

Wanneer je nu inlogt in je 0365 vraagt hij om je gebruikersnaam en wachtwoord + hij vraagt
om je code via de Duo Mobile app. Hiervoor genereert de app 6 cijfers die je moet invullen.
Voor Perspecto is afgesproken dat we deze Multi Factor Authenticatie (MFA) voortaan thuis,
maar ook op school gebruiken.

Verder:

Als de app goed werkt, moet je daarna op je andere devices nog eenmaal inloggen met je
verificatiecode (dus via de Duo Mobile app). Zo kun je gebruik maken van je mail en hoef je
niet iedere keer je MFA te gebruiken. Voor 0365 moet je wel inloggen.

Wanneer je met een ander wifi netwerk contact maakt, wordt er opnieuw een
verificatiecode gevraagd. Voor een volgende keer wordt deze onthouden. Zo ook met het 4G
netwerk. Eenmaal ingesteld wordt de code onthouden. Voor een 4G netwerk in bijv. het
buitenland zal er opnieuw een code gevraagd worden.

Tijdens inloggen kun je kiezen voor “Aangemeld blijven”. Dit kun je aanvinken, maar in het
kader van de privacy is het beter om "nee" aan te vinken, zodat je een andere keer opnieuw
je wachtwoord moet geven.
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Aangemeld blijven?

Doe dit om het aantal keer dat u wordt gevraagd
om u aan te melden, te verminderen.

Dit niet opnieuw weergeven

Nee Wwla



